COVID-19:

— .5 TIPS DE CIBERSEGURIDAD
PARA TELETRABAJAR
DE FORMA CONFIABLE '
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La situacion de emergencia sanitaria que vivimos actualmente con motivo del COVID-19
(coronavirus), no solo en Venezuela, sino en todo el mundo, nos ha llevado a depender
altamente de la tecnologia ;Y como mitigar los riesgos que la tecnologia conlleva?

La implementacion de un plan de - SUCINT o
ciberseguridad requiere la implicacion de los Mz Asegura dISCIplIna en tu pOlItICa de

profesionales de la compania, quienes deben respaldo:
conocer su responsabilidad y estar capacitados
para proteger la privacidad y confidencialidad de
los datos corporativos.

La informacion del teletrabajo es igual de
importante que la generada en la oficina, de
alli que esta debe estar disponible; por eso,
debes asegurar que la politica de tu
compania para la toma de respaldos sea tan
amplia que incluya la informacién generada
durante la contingencia.

Hemos recogido cinco consejos de nuestros
profesionales para ayudarte a crear nuevos
habitos ante los riesgos relacionados con la
Ciberseguridad (robo, pérdida o filtracion de
informacion corporativa o de clientes por medios

electrdnicos). )
J. Blogquea tus equipos cuando no

1. Evita ser enganado para que o los estés utilizando:

divulgues informacion confidencial: &=

Para poder proteger la informacion
confidencial es recomendable bloquear el
computador cuando no lo estés utilizando,
incluso el celular si lo consideras una
herramienta de trabajo. Ello permite
asegurar que los datos sensibles o
relevantes estén protegidos, incluso, de las
miradas mas indiscretas.

En estas semanas de cuarentena se han
incrementado los ataques. Los hackers tienen
un gran poder de conviccion por lo que hay que
prestar especial cuidado para no responder a
los correos electrénicos o a las llamadas que
soliciten informacién sensible o confidencial.
Ante cualquier sospecha, no dude en informar
al departamento que esté a cargo de la
seguridad de la informacion.
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h. Evita utilizar equipos
desprotegidos:

Cuando se accede a informacion confidencial
desde un ordenador sin proteccién, lo estamos
poniendo en riesgo. Protege tu equipo y tus
dispositivos moviles con contrasenas seguras
gue sean robustas. Mantén los sistemas
operativos y las aplicaciones actualizadas, y
cuenta siempre con un sistema de proteccion
antivirus.

Aqui te dejamos unos trucos para armar tu
contrasena en forma mas segura (Ver
Imagen 1).

9. Evita instalar programas que no

estén autorizados o suscripciones
atractivas no verificadas:

Las aplicaciones maliciosas suelen
presentarse como verdaderos programas
informaticos; tales como juegos,
herramientas o antivirus, que a través del

engano infectan los ordenadores. Otros,
ofrecen links de suscripciones gratis que
generalmente son pagas, como
suscripciones por cable o Netflix, bajo
campanas de responsabilidad social o
filantropicas que resultan ser falsas con el
objetivo de robarte tus claves, como
cuentas bancarias. Si quieres instalar un
software o una suscripciéon es necesario
ponerse en contacto con el equipo de IT de
su compania y/o validar directamente con
el proveedor del servicio.

Ahora mas que nunca debemos estar
ALERTAS. Es fundamental que protejamos
nuestros equipos, con el fin de que podamos
continuar desarrollando nuestras
actividades de la forma mas segura posible
en modo #teletrabajo y garantizar nuestra
continuidad.

Para mayor informacion contactanos en
www.mazars.com.ve

Imagen 1: Claves y tiempo estimado para descifrarlas

Length of Only Mixed Lower and Mixed numbers, Mixed numbers, il
Password (Chars) | Numbers Upper case Lower and Upper Lower and Upper
alphabets case aplhabets case aplhabets,

symbols

3 Instantly Instantly Instantly Instantly

4 Instantly Instantly Instantly Instantly

5 Instantly Instantly 3 secs 10 secs

6 Instantly 8 secs 3 mins 13 mins

7 Instantly S5 mins 3 hours 17 hours

8 Instantly 3 hours 10 days 57 days

9 4 secs 4 days 153 days 12 years

10 40 secs 169 days 1vyear 928 years

11 6 mins 16 years 106 years 71k years

12 1 hour 600 years 6k years 5m years

13 11 hours 21k years 108k years 423m years

14 4 days 778k years 25m years Sbn years

15 46 days 28m years 1bn years 2tn years

16 1year 1bn years 97bn years 193tn years

17 12 years 36bn years 6tn years 14qd years

18 126 years 1tn years 374tn years 1qt years

- Departamento de IT - 14 de abril de 2020

MAZARS



http://www.mazars.com.ve/

