


Estimada comunidad de Auditoria Interna,

Publicamos este documento en tiempos dificiles. El mundo, tal como lo conocemos,
parece haberse detenido, y enfrentamos luchas sin precedentes, tanto en el

frente de la salud, como en el econdmico. A lo largo de este periodo, el papel de la
auditoria interna sera fundamental.

El presente documento ha sido redactado para permitir que los auditores internos
brinden servicios personalizados, relevantes y alineados con la orientacién de
la industria, como la del Instituto de Auditores Internos. Las siguientes pdginas

incluyen asesoramiento sobre areas a evaluar y sugerencias practicas sobre cdémo
relacionarse con sus partes interesadas.

Como este es un momento de crisis global, hemos trabajado juntos como una
comunidad integral para brindarle esta informacion. Esperamos que sea de

utilidad y en caso de tener alguna pregunta o deseara platicar mas al respecto, no
dude en ponerse en contacto.

Como siempre, les deseo salud y por favor cuidense.

Mercedes Rodriguez
Country Managing Partner
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El rol de la auditoria interna durante el Covid-19

i Aué significa "business as
usual” en estos tiempos sin
precedentes?

La pandemia de Covid-19 ha tenido efectos
disruptivos y sin precedentes en individuos,
empresas, gobiernos y sociedades. Debido

a ello, muchas organizaciones han pasado a
tener empleados que trabajan desde casay
han adoptado nuevos modelos operativos para
continuar con el negocio.

Estas excepcionales circunstancias, requieren
un enfoque renovado de la auditoria interna
(Al) gue considere el conjunto especifico de
habilidades, competencias, supervisiony
conocimiento que aporta la Al. Esta no puede
simplemente insistir en entregar planes de
auditoria existentes para las organizaciones.
Las organizaciones estan atravesando
disrupciones y cambios significativos, y es
poco probable que los planes de auditoria sean
adecuados para su propdsito ahora.

;Como deberia adaptar su
enfoque la Al?

La Al debe evaluar completamente los
impactos operativos que enfrentan las
organizaciones y los nuevos entornos

de control en los que estan operando
(principalmente, trabajo remoto y en linea) y
ajustar el plan de auditoria en consecuencia.
Esto, con el objetivo de que la Al pueda
proporcionar contribuciones especificas y
valiosas a las organizaciones en sus areas
prioritarias inmediatas en los préoximos meses.

Las organizaciones deben comprender y
mitigar los riesgos de crisis que enfrentan
actualmente en el contexto de sus propias
obligaciones, actividades, objetivos y valores.
La Al debe proporcionar informacidn relevante
y ser garantia para la gestidn de los riesgos
emergentes debido a la crisis.

La Al también debe ser proactiva y continuar
desempefnando un papel importante para
ayudar a las organizaciones a comprender el
impacto del COVID-19 en su entorno de control.
Esto incluye ayudar a las organizaciones a
construir y dar forma a sus entornos de control
en el contexto de los acuerdos del trabajo
remoto, asi como proporcionar informaciény
garantias sobre la eficacia de esos controles.
La Al tiene la funcién de proporcionar
asesoramiento de consultoriay soporte de
primera linea bajo los Estandares Globales de
Auditoria Interna.



;Como deberia la Al continuar con sus actividades de aseguramiento y
asesoramiento?

La Al debe emprender las siguientes acciones clave:

Comprender y evaluar la gama completa de riesgos inmediatos:

- Gobierno, comunicaciones e informes

- Gestién de riesgos y problemas

- Entorno de controles

- Riesgos operacionales

- Capital humano: salud, seguridad y bienestar

Evaluar la gestion de crisis y los planes de continuidad del negocio, incluidos los acuerdos de TI.
Asesorar sobre riesgos futuros y pensar mas alla de los riesgos inmediatos.

Adaptarse al trabajo remoto, y continuar brindando servicios efectivos.

Continuar monitoreando y actualizando las necesidades de la organizaciény el plan de auditoria.

La Al deberia proporcionar soporte directo a la administracién, incluyendo su participacién en
discusiones de alto nivel. Esto con el objetivo de que la Al proporcione aportaciones valiosasy
oportunas durante estos tiempos sin precedentes, en lugar de brindar auditoria y aseguramiento
“después del evento”, a través de revisiones “post-mortem” en un futuro.

Este es un momento en que la Al puede agregar valor real y apoyar a las organizaciones y partes
interesadas en tiempos dificiles y desafiantes.




Comprender y evaluar la gama completa de

riesgos inmediatos

Los Consejos y los Comités de Auditoria
quieren asegurarse de que las
organizaciones hayan podido adaptarse a las
disrupciones provocadas por la pandemia de
COVID-19. La Al debe dar soporte a través de
las siguientes acciones:

e Comprender y evaluar los posibles
impactos para las organizaciones en
funcidén de los riesgos inmediatos que
enfrentan. La Al puede facilitar la
evaluacion de riesgos.

¢ Considerar los desafios inmediatos,
por ejemplo, los problemas que enfrentan
las organizaciones actualmente, validar si
las actividades de mitigacién son
suficientes, asi como considerar
los riesgos que enfrentan. Es probable
que los problemas inmediatos tengan
mayor prioridad que los riesgos
potenciales.

Ayudar al Consejo y a la direccidn de alto
nivel a reevaluar los riesgos y a determinar
si las actividades de mitigacidon de los
asuntos actuales son suficientes.

¢ Reenfocar el negocio en lo que mas
importa.

¢ Brindar apoyo y asesoramiento sobre los
desafios clave que pueden enfrentar,
incluidas las medidas gubernamentales de
las que podrian beneficiarse.

Hay una serie de riesgos inmediatos que las
organizaciones deberian de estar evaluando y
mitigando desde ahora, incluidos:

¢ Gobierno, comunicaciones e informes.

e (Gestion de riesgos y problemas.

* Ambiente de controles.

¢ Riesgos operacionales.

e Salud, seguridad y bienestar.

En las siguientes paginas se revisa cada una
de estas areas con mas detalle.

Gufa practica para los auditores:

A corto plazo, los auditores deben descartar el
registro de riesgos corporativos (ya que
probablemente esté desactualizado) e involucrarse
directamente con las partes interesadas para
comprender los desafios que enfrentan. Levante

el teléfono y verifique cémo se encuentran las
principales partes interesadas.

Considere el panorama general, es probable que
algunas organizaciones se enfrenten a amenazas
existenciales y la Al deberia considerar el
escenario actual mas amplio y las limitaciones bajo
las cuales las organizaciones estan operando.

Restablezca las prioridades del plan de
auditoria.

Probablemente lo que esta considerado como
mas importante en su plan de auditoria, ya no
esta relacionado con los principales riesgos
que enfrenta la organizacién. Se debe realizar
una reevaluacién rapida, pero exhaustiva de los
principales riesgos, y en consecuencia, debe
revisarse el plan de auditoria.

Presionar para entregar el plan de auditoria
existente, no es el mejor enfoque. Hay varias
formas de apoyar a las organizaciones, incluido el
trabajo de asesoramiento / proyecto hasta asistir
a reuniones de la administraciény brindar apoyo y
orientacion directa.

Las auditorias deben centrarse sélo en las
preguntas clave cuando se planifican. Las
auditorias no deben avanzar como si la situacién
fuera “business as usual”. Los auditores deben
hacer preguntas dificiles sobre las areas
esenciales a cubriry centrarse en ellas. Es poco
probable que las organizaciones deseen revisar
areas de baja prioridad durante los proximos tres a
seis meses.

Los auditores deben reducir la cantidad de
aportes de las partes interesadas y
producir informes breves y precisos.

Los informes de auditoria deben recomendar
que solo se remedien las cuestiones mas
criticas; cualquier otra cosa probablemente
sera cuestionada.

La Al deberia considerar la adopcién de
enfoques agiles, por ejemplo, la priorizacion a
corto plazo de las dreas de auditoria con revisiones
periddicas y actualizaciones del plan de auditoria,
alineadas con las necesidades de las
organizaciones.

La Al puede acelerar el uso de analisis para
entregar el trabajo de forma remota y aumentar
la cobertura.

La Al deberia discutir el uso de su presupuesto
de una manera diferente, por ejemplo, apoyo
directo para actividades clave como la gestion de
soporte, nuevos sistemasy procesos.

Consulte el Hub de Mazars sobre Covid-19,
que incluye informacién de interés y
medidas gubernamentales:

www.mazars.co.uk/Home/Services/COVID-19-Your-Business
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Gobierno, comunicaciones e
informes

Las organizaciones que han adaptado
rapidamente su enfoque a la gobernanza, las
comunicaciones y los informes probablemente
estaran mejor ubicadas para comprender y
mitigar los impactos operativos. La Al debe dar
soporte a través de las siguientes acciones:

e Evaluar si existen responsabilidades claras
entre el Consejo, los Comités de Auditoriay
Riesgo y el equipo de administracion.

e Evaluar si el Consejo esta recibiendo
informacién oportuna y relevante.

¢ Ayudar a la Administracién a desarrollar
mensajes centralizados y oportunos de
los lideres a los empleados para infundir
confianzay calma, contrarrestando el
miedo y la informacién errénea.

Gestion de riesgos y problemas

Los Consejos y los Comités de Auditoria quieren
saber y tener la seguridad de que las
organizaciones han podido adaptar rdpidamente
su enfoque operativo y que estd funcionando de
manera efectiva.

La Al deberia considerar la mejor manera de
contribuir a los procesos de gestién de riesgos.
Por ejemplo, dar informacién a grupos

/ reuniones de gestion de riesgos y facilitar el
proceso de evaluacion de riesgos.

Esto es particularmente importante para los
procesos de gestion de riesgos y problemas a
los que la Al deberia dar soporte, a través de las
siguientes acciones:

* Revisar las capacidades de gestion del
riesgo operativo, como la gestion de crisis,
la continuidad del negocio, el riesgo de
terceros y los seguros.

¢ \Verificar que todos los miembros clave del
equipo hayan sido identificados y entiendan
completamente sus deberes y que confien
en su capacidad para llevar a cabo las
responsabilidades.




Entorno de control

Los Consejos y los Comités de Auditoria querrdn
garantias de que las organizaciones han podido
adaptar de manera rapida y efectiva su enfoque
operacional y el entorno de control a las nuevas
formas de trabajo implementadas en respuesta
a Covid-19.

Esto es especialmente importante para el
mantenimiento del entorno de control que la
Al deberia soportar mediante las siguientes
acciones:

e Comprender cdmo las organizaciones han
implementado e incorporado un nuevo
entorno de control en estas circunstancias
desafiantes.

e Asegurar que existan controles clave
(ajustados), tales como un nivel minimo
de segregacién de funciones, evidencia
de revisiones y aprobaciones de la
administracién.

* Se debe considerar otorgar entrenamiento,
soporte y supervisidn, revision e informes
adicionales de la administracion.

Gufa practica para los auditores

Los auditores no deben depender del archivo
del ano pasado o en el banco de controles
esperados, al evaluar nuevos entornos de
control.

Los auditores deben volver a una pagina en
blanco, documentar y evaluar los procesos
para capturar los controles, antes de evaluar
si mitigan los riesgos actuales.

Algunas preguntas que los auditores deben
considerar son:

;Los controles clave estan cubiertos y
disefados de manera efectiva en los
procesos primarios?

¢Deben considerarse controles
adicionales con respecto a la exposicion
de la organizacion a las influencias
internas y externas?

¢Cémo se puede mantener la supervision
de los empleados cuando el personal
trabaja de forma remota?

¢Se han considerado y disefiado controles
de gestion adicionales, como el riesgo y el
cumplimiento?

¢Se han disefado e implementado
nuevos informes de gestién?




Riesgos Operacionales

Las partes interesadas dentro de las
organizaciones querran asegurarse de

que las unidades de negocio y los equipos
entiendan sus riesgos operativos clave y hayan
implementado medidas efectivas para mitigar
esos riesgos. Esto podria aplicarse, mas no
limitarse, a las siguientes areas:

¢ Comportamiento del cliente. Es probable
que esto reduzca la demanda y las ventas,
lo que resulta en menores ingresos e
impactos en el flujo de efectivo. Esto
podria resultar en una amenaza para las
organizaciones.

¢ Cadenas de suministro. Podria haber
interrupciones en las cadenas de
suministro que resulten en riesgos para la
produccién. Las organizaciones deberian:

- Determinar qué socios comerciales y
proveedores pueden verse mas
afectados, y si los proveedores
alternativos pueden proporcionar una
solucion para satisfacer las necesidades
comerciales.

- Evaluar si los proveedores tienen
planes documentados para la
continuidad de la unidad de negocios
y la recuperacién de desastres de
tecnologia de la informacién, incluyendo
para negocios criticos.

- Cambiar la combinacién de produccion y
planear nuevos métodos de entrega para
llegar a los clientes.

e Capital y liquidez. La Al deberia
comprender los requisitos de capital
de trabajo, frente a los supuestos de
planificacion de escenarios y los flujos de
efectivo previstos. Esto incluye evaluar
si las organizaciones han hecho uso de
esguemas gubernamentales.

¢ Cumplimiento contractual. Existe el
riesgo de que las obligaciones
contractuales
se vean afectadas. Las organizaciones
deberian:

- Consultar a sus asesores legales y
revisar sus contratos para determinar el
impacto y los derechos que tienen.

- Tomar medidas razonables para mitigar
el impacto de Covid-19. Es posible que
necesiten cuantificar la cantidad de dafo
financiero y el impacto en sus relaciones
comerciales a largo plazo.

- Revisar sus pélizas de seguro existentes
para averiguar si las pérdidas en que
incurran, en relacion con Covid-19
pueden cubrirse bajo los términos
existentes.
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Capital Humano - Salud,
sequridad y bienestar

Los empleadores tienen las mismas
responsabilidades de salud y seguridad para los
trabajadores remotos, que para cualquier otro
trabajador. Con las medidas de distanciamiento
social y autoaislamiento del gobierno, ahora
existen mayores riesgos para el bienestar
mental y fisico de las personas.

Las organizaciones han adoptado rapidamente
el trabajo remoto para la gran mayoria

de la fuerza laboral, a fin de seguir las

pautas gubernamentales y garantizar que

las operaciones puedan continuar. Como
consecuencia, los controles de salud y
seguridad tipicos, podrian no haberse realizado
por completo. Se espera que el bloqueo
gubernamental actual se mantenga vigente
durante un periodo prolongado y, en menor
medida, mas alla del periodo de verano.

Por lo tanto, las organizaciones querran la
garantia del drea de Al de que estan brindando
el apoyo adecuado a sus empleados para que
puedan trabajar en un entorno seguro. Esto
incluye poner en practica medidas para apoyar
el bienestar mental de los empleados, ademas
de su bienestar fisico.

Guia practica para los auditores

Cuando alguien trabaja desde casa, de forma
permanente o temporal, la Al puede ayudar a las
organizaciones a considerar:

¢Como se mantendran en contacto con los
trabajadores a domicilio?

¢Qué actividades laborales realizaran y
podran realizar (y durante cuanto tiempo)?

:Se puede realizar esta actividad de manera
segura?

¢Deben establecerse medidas de control para
protegerlos?

Los auditores deben evaluar si las “soluciones”
utilizadas durante el periodo de bloqueo estan
normalizadas y controladas adecuadamente.

Los auditores deberian evaluar si el impacto en
las nuevas formas de trabajo ha sido considerado
por los procesos de gestién de Recursos
Humanos y desempeno, tales como las
evaluaciones anuales de desempefo y el enfoque
de la capacitacion y el coaching.

Consulte el Hub de Mazars sobre Covid-19,
que incluye orientacion sobre el talento en
Su negocio:
www.mazars.co.uk/Home/Services/COVID-19-Your-Busines
Business/Covid-19-People-In-Your-Business
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Evaluar (a resiliencia organizacional

La Al deberia considerar qué impacto

estd teniendo Covid-19 en la capacidad de
resiliencia de una organizacidn, incluida la
gestion de crisis y planes de continuidad

del negocio existentes. Esto evaluara si hay
vacios en esos planes. La Al podria proveer
aseguramiento sobre la efectividad de acciones
de crisis seleccionadas.

La Al deberia considerar cuando revisaron
por ultima vez estos acuerdos y si se podria
proporcionar algun otro consejo, apoyo o
aseguramiento. Esto implicaria evaluar las
lecciones aprendidas de cdmo esos planes
funcionaron en la practica.

La Al también podria considerar qué
disposiciones estdn implementando las
organizaciones para la fase de “recuperacién”
y como cumpliran con las demandas a medida
que se levanten las restricciones, etc.

Las organizaciones ya deberian haber
implementado los planes existentes de gestion
de crisis y continuidad del negocio. Para
muchas organizaciones, tener que operar con
la mayoria de la fuerza laboral trabajando de
forma remota, no es algo planeado. Esto trae
una serie de desafios de Tl que la Al deberia
evaluar, por ejemplo:

La Al deberia evaluar los riesgos cambiantes

relacionados con una mayor dependencia y uso

de Tl como facilitador principal en la crisis, que

puede incluir las siguientes areas:

¢ Sila configuracidn de seguridad para las
conexiones remotas y los mecanismos
de acceso individual seguros estan
implementados y funcionan de manera
efectiva.

¢ Determinar si cuentan con la capacidad de
red para una gran cantidad de empleados
trabajando de forma remota durante un
periodo prolongado.

Debido a una mayor flexibilidad de trabajo y
acuerdos remotos, las personas requieren

un mayor acceso a los sistemas, incluida

la cobertura cuando las personas no estan
trabajando. Por lo tanto, se deben mantener
controles criticos de acceso del usuario. La Al
deberia considerar los controles de monitoreo
establecidos, si existe una segregacidn
apropiada de funciones y pistas de auditoria
para los cambios de acceso.
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Asesorar sobre riesgos futuros y pensar
mas alla de los riesgos inmediatos

Si bien las organizaciones a menudo se
centran en sus riesgos y desafios inmediatos,
la Al deberia ayudar a las organizaciones

a pensar mas alla. Esto podria ser para los
riesgos mas amplios que las organizaciones
podrian enfrentar al adaptarse a la “nueva
normalidad”.

Estos riesgos podrian incluir ciberfraude,
cultura y capital humano, cadena de
suministro, salud y seguridad y amenazas a la
reputacién. Dado el rapido cambio de muchas
organizaciones para trabajar de forma remota,
éstas deberian considerar inicialmente el
riesgo de fraude:

e Elcambio de controles, ya sea intencional
0 no, también puede provocar la elusién de
dichos controles, suavizar los principios
de segregacion de funciones o anular los
procedimientos de aprobacidn habituales.

e Las desviaciones del modo “business as
usual” y la posible racionalizacién de los
recursos, a menudo dan como resultado
un menor nivel de control. Esto, junto con
el aumento de las presiones operativas,
podria crear comportamientos oportunistas
por parte de los individuos.

La Al deberia evaluar y ayudar a las
organizaciones a interpretar los cambios
regulatorios, como los requisitos bancarios
para aumentar las pruebas de estrés de
cartera o la documentacion de continuidad.

La Al también debe proporcionar
asesoramiento sobre la comunicacion y las
practicas de auditoria revisadas. Puede ser
necesario ayudar a las organizaciones a
comunicarse con las partes interesadas y
adoptar las nuevas orientaciones relativas a la
evidencia virtual de auditoria.

Ademas, serd necesario ayudar a las
organizaciones a evaluar si las
transformaciones de control se han
incorporado adecuadamente. La Al puede
evaluar si los controles contindan funcionando
segln lo previsto y si la documentacién es
adecuada. Esto puede incluir politicas de
trabajo remoto, autorizacién y reconciliacién de
transacciones, y seguridad fisica, entre otros
temas.

Guia practica para los auditores

Los auditores internos deben utilizar el
conocimiento de organizaciones similares

(a través de relaciones entre pares o socios
co-source) para asesorar sobre como otras
organizaciones enfrentan desafios similares.

Los auditores internos deben transmitir las
mejores practicas entre las organizaciones,
incluidos los riesgos futuros que esperan.

Con respecto al riesgo potencial de fraude, la

Al debe considerar las siguientes preguntas:
¢Existe una evaluacion de riesgo de
fraude en la organizacién? ;Se ha
actualizado para reflejar amenazas y
riesgos para Covid-19?
¢Ha considerado la organizacién qué
procesos tienen un mayor riesgo de
fraude?

¢Estan cubiertos y disenados de forma
efectiva en los procesos los controles
clave?

¢Como se puede controlar o chequear a
los empleados si trabajan desde casa?

(Existe suficiente conciencia de las areas
donde hay posibilidad de fraude, como la
facturacion y los pagos?

¢La organizacion ha considerado la
implementacion de contramedidas de
baja friccion para prevenir el riesgo de
fraude? Estos pueden incluir controles
electrénicos para identificar y verificar

la cuenta del solicitante / empresa /
beneficiario, o el uso de cldusulas de
prevencion de fraude por adelantado en
los formularios y procesos de solicitud.



Continuar monitoreando y actualizando (as
necesidades de a organizacion y el plan de

auditoria

La Al deberia trabajar en estrecha colaboracién
con la administracién para monitorear
continuamente lo que sucede dentro y fuera de
las organizaciones.

La Al deberia apoyar a las organizaciones
para comenzar a ver mas alla de la crisis
actual y considerar la planificacién de la
reanudacién del negocio. Es posible que
muchas organizaciones se den cuenta de

que sus planes de reanudacion del negocio
son inadecuados. Ademas, es factible que los
cambios en los modelos de negocio requieran
nuevas estrategias de reanudacion y planes
estratégicos.

En el futuro, es probable que las
organizaciones analicen sus procesos para
garantizar que se puedan llevar a cabo de
forma agil y remota. Esto incluird una mayor
digitalizacion y automatizacion. Seguramente
serd necesario que las organizaciones
reevallen los procesos manuales y planifiquen
una mayor automatizacion, no sélo para
mejorar la eficiencia y el rendimiento de los
costos, sino también para reducir el riesgo
de depender de los recursos en sitio. La
automatizacion de procesos robéticos (RPA)
puede incluir el disefio y la implementacidn
de dreas operativas, asi como del drea de Al.
Puede haber dreas que la Al deberia evaluar
sobre la gobernanza, el riesgo y los controles
en torno a estos procesos transformados.

La Al debe ser agil y ajustar los planes en
consecuenciay, cuando sea posible, trabajar
con otras funciones dentro de la organizacién,
como el riesgo y el cumplimiento.

La Al puede ayudar a las organizaciones a
construir un enfoque integrado para
proporcionar informacion, seguridad para el
Consejo y el Comité de Auditoria.
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Guia practica para los auditores

Los auditores deben entablar un didlogo
continuo y frecuente con las partes interesadas
para monitorear y comprender los desafios que
enfrentan.

Los auditores deben incrementar el nimero de
reuniones para ver el progreso, llamar
regularmente y verificar cdmo se encuentran las
partes interesadas clave.

Los auditores deben continuar enfocandose en el
panorama general y no estar sujetos a los planes
de la Al. Estos deben ajustarse y modificarse,
amedida que las organizaciones enfrentan
diferentes desafios.

Ademads de los servicios estandar de Al, podrian
ofrecerse servicios de asesoria 0 recursos para
asumir roles de negocio, si fuera necesario.



Como podemos ayudar

Hay muchas maneras en que las organizaciones deben prepararse para la “nueva normalidad” y operar
después de que la pandemia retroceda. Estos podrian ser impulsados por:

e Cambios en la estrategia

e Cambios en el modelo operativo

e Cambios en la estrategia y arquitectura de TI, incluida la automatizacién de los procesos
e Cambios en las relaciones e interacciones con clientes y proveedores

e Cambios en el entorno laboral

Hay numerosos impulsores para el cambio dentro de las organizaciones. Contamos con las habilidades
y la capacidad para apoyar a las organizaciones de varias maneras, a través de trabajos de auditoria
interna, asesoramiento o consultoria.

Las siguientes paginas incluyen algunas de nuestras ofertas de servicios principales, que las
organizaciones pueden encontrar utiles, para ayudar a navegar a través de estos tiempos desafiantes, y
sin precedentes.

Resiliencia organizacional

Las organizaciones operan en un entorno de constante cambio, con la necesidad de prepararse y
planificar una amplia gama de riesgos estratégicos y operativos, respondiendo rapidamente a las crisis.
La creacion de resiliencia es un imperativo para todas las organizaciones, y requiere una combinacion
efectiva de gestion de riesgos y mejora continua. Cada organizacidn, independientemente de su tamafio o
forma, necesita un marco de resiliencia organizacional que aborde las siguientes areas. Podemos ayudar
a las organizaciones a documentar un marco o brindar seguridad sobre los marcos existentes.

GOBERNANZA

Proporcionar supervisién, toma de decisiones y direccion
estratégica, en la crisisy el cambio.

GESTION DE RIESGOS Y PROBLEMAS

Identificar, evaluar y mitigar los riesgos para
reducir la probabilidad de impacto.

RECUPERACION DE DESASTRES

Recuperacion de la infraestructura, los
sistemas, las aplicaciones y los datos
tras una crisis.

GESTION DE CRISIS

Responder a una crisis mediante un control,
comunicacién y gestion eficaces.

GESTION DEL CAMBIO

Pasar a nuevas formas de trabajo para
aprovechar las oportunidades, responder a
los riesgos o crisis, y mejorar continuamente.

GESTION DE LA CONTINUIDAD DEL NEGOCIO

Habilitar una respuesta eficaz a las crisis para que se puedan
seguir prestando servicios importantes.



Nuestros Servicios

Resiliencia de Tl

La resiliencia de Tl “apropiada” puede prevenir
o retrasar la necesidad de usar su Plan de
Recuperacion de Desastres de Tl en primera
instancia. La resiliencia de Tl debe centrarse en:

¢ Tecnologia. Resiliencia en los componentes
y dispositivos, eliminando puntos Unicos de
falla y escalabilidad.

¢ Personal de TI. Riesgo de personal clave,
capacidad del staff y terceros.

¢ Procesos de Tl. Alineacién con los estandares
de Tl, incluida la respuesta a incidentes y la
gestion de capacidad y disponibilidad.

La Recuperacién de Desastres de Tl tradicional
supone la pérdida de una aplicacién clave o una
interrupcion total de Tl (por ejemplo, una falla
del centro de datos) y detalla los procesos que
Tl seguiria para recuperarlos en linea, con los
plazos acordados. Es poco probable que el DRP
detalle como gestionar un cambio fundamental,
casi de la noche a la manana, en la forma en que
los usuarios y clientes consumen servicios de Tl.

Los planes tradicionales de Continuidad del
Negocio (BCP) suponen la pérdida de un solo
edificio de oficinas, en lugar de un cierre
completo de todos los edificios de oficinas a la
vez, o que el gobierno legisle un cierre econémico
nacional, por un periodo de tiempo indefinido.

El Covid-19 es inusual porque cambié
fundamentalmente la forma en que una
organizacién usaria Tl, sin causar ningun
desastre o falla, real o directa relacionada con TI.
En cambio vemos:

e Presiones a la capacidad de lared y
soluciones de trabajo remoto.

e Aumento del trafico a los sitios web.

* Mayor demanda a la mesa de ayuda o de
servicio de Tl (Service Desk).

El Covid-19 serd un probable catalizador para

cambiar permanentemente los patrones de trabajo,

incluyendo:

¢ Menos viajes / consumismo = reduccion de
emisiones y contaminacion.

¢ Las empresas se ven obligadas o aprenden
a adoptar el trabajo remoto, de manera mas
regular.

e Las empresas pueden descubrir que sus
empleados no desean volver a trabajar todo el
tiempo en la oficina, una vez que se levanten los
cierres.

El trabajo remoto y las futuras presiones de costos /
ingresos, también podrian dar lugar a otros cambios
comerciales, como:

» Estrategia de negocios
¢ Reestructuracion

« Estrategia de alojamiento - (racionalizacién de
edificios comerciales)

Todos estos cambios podrian alterar
fundamentalmente las necesidades de Tl de una
organizacién que requieren una reevaluacién de:

1 Resilienciade Tl / alineacién de DRPy

BCPcovid-19 lecciones de Tl aprendidas.
¢Qué salid bien y qué no tan bien? ;Los
proveedores de Tl lo apoyaron como
esperaba?

- Resiliencia de Tl. ;Es su capacidad de
resiliencia de Tl apropiada para su negocio?

- Recuperacion de Desastres de Tl. ;Qué
procesos DRP existen y son apropiados para
la direccién futura del negocio?

- Alineacion del Plan de Continuidad del
Negocio (BCP). ;Su DRP esta alineado con su
BCP?
2 Arquitectura de Tl

- ¢Eslaarquitectura de Tl correcta para la
direccion futura del negocio?

3 Estrategiade TI.

- ¢Covid-19 provocard un cambio en las
estrategias de negocio y digitales que deben
reflejarse en toda su funcién de TI?

Si la estrategia de negocio sufrira cambios
como resultado del Covid-19, considere
completar lo anterior en orden inverso. La
resiliencia de Tl

aln debe revisarse a corto plazo, también con
un enfoque especifico en la estabilidad de TI.



Aseguramiento del cambio y del programa

Todas las organizaciones han emprendido cambios como resultado del Covid-19 y muchas lo ven como un
desafio, pero también es una oportunidad para redisenar el proceso para que sean mas eficientes. Esto es
algo que puede llevarse a cabo de forma remota y eliminar puntos de falla. Las organizaciones implementaran
iniciativas y programas de cambio para ofrecer el entorno operativo “normal” y post pandemia.

Por lo tanto, tener aseguramiento efectivo del cambio y del programa, es esencial para evaluar si los riesgos clave
del cambio se gestionan de manera efectiva. Nuestra metodologia de aseguramiento del cambio y del programa,
considera las tres areas clave, descritas a continuacion:
e Gestion del programa. ;EL programa o proyecto estd adecuadamente definido, planificado,
dotado de recursos, presupuestado, administrado, gobernado y alineado con estrategias y otras
iniciativas de cambio?
* Gestidn del cambio. ;Es apropiado el esfuerzo de gestion del cambio con referencia a los
enfoques de practicas lideres esperados?
* "Business as usual”. ;Estan siendo efectivamente gestionadas y mitigadas las potenciales
disrupciones a las actividades “business as usual” causadas por el programa o proyecto?

Enfogue de evaluacion

PLANEACION Y PREPARACION

o ;Estd claro el caso de negocio?

CIERRE DEL PROGRAMA

 ;Hay planes para el cierre del programa?

*;Se ha planificado un ejercicio de lecciones
aprendidas?

ENTREGABLES CLAVE

¢ ;Los objetivos son claros y se pueden medir?

¢ ;Existe un plan de programa de alto nivel que esté
actualizado?

GOBERNANZAY ESTRUCTURA

¢ ;Existe un programa de Consejo

¢ ;Estan definidos los entregables
clave? , \ apropiado?

e ;Tienen la calidad apropiada?

¢ ;Existen planes de implementacién
detallados?

¢ ;Se ha definido una estrategia de prueba?

INFORME Y COMUNICACION

¢ ;Se informa periddicamente de manera

eficaz?

¢ ;Se ha definidoy aplicado adecuadamente una
estrategia de comunicacién?

’ TABLERO DE
IMPLEMENTACION \EVALUAUUN} CONTROLES Y CALIDAD
p —

¢ ;Este Consejo estd informado y es eficaz?

*;Se ha actualizado el caso de negocio a lo largo
del

programa?
¢ ;Estan implementados los controles de cambio?

GESTION DE RIESGO

¢ ;Se identifican y evaluan los riesgos?

*;Serevisany reportan periédicamente las
acciones?



Nuestro enfoque incluye evaluaciones de programas o proyectos e “inmersiones profundas” en dreas clave de
preocupacion. Se puede realizar una evaluacién en cualquier momento, ya sea un periodo especifico en el tiempo,
o0 actualizar de forma iterativa para proporcionar aseguramiento continuo durante el ciclo de vida del proyecto.
Las inmersiones profundas también se pueden realizar en cualquier punto y tendrian un alcance limitado, con un
enfoque de profundidad total en un area de riesgo especifica.

Enfogue de inmersion

Revisiony
cuestionamiento
del casode negocio
estratégico.

Analisis del
perfilde costosy
beneficios.

CASO DE NEGOCIO
Y PLAN

Evaluacion del
disefoy definicién
de los requisitos de
negocio.

Evaluacion
del modelo de
operacion  del
objetivo.

Revision de la
estrategiade
adquisicionesy
los criterios de
evaluacion.

Evaluacion
independiente

del proyectoy de
los esfuerzos de
gestion de riesgos.

Revision de la
gobernanzade las
politicas, procesos
y procedimientos
operacionales.

Evaluacion del
plany el calendario
del proyecto.

CONSTRUCCION

Evaluacion de la
estrategiade
pruebas, los planes
de pruebasy la
aceptacion de los
usuarios.

PRUEBA

Revision y
desafiode la
preparacion
empresarialy

los esfuerzos de
gestion del cambio.

IMPLEMENTACION




Hackeo ético

iConoce todas las vulnerabilidades de las
que su organizacion podria ser victima?

La Al deberia considerar qué impacto esta
teniendo el Covid-19 en la seguridad de Tl de
la organizaciony evaluar si existen brechas.
Hemos visto que la situacion del Covid-19

es aprovechada para realizar ataques
cibernéticos, incluyendo phishing, ataques

al correo electrénico empresarial, malware,
ransomware y sitios maliciosos. Los sitios con
informacidn de coronavirus estan en aumento,
y son objetivos de amenazas criminales

que apuntan cada vez a mds negocios para
obtener informacién financiera o solicitudes de
transferencia de dinero.

Las pruebas de penetracién son ataques
simulados realizados por nuestro equipo
de profesionales, que emplean las mismas
técnicas que los atacantes.

Estas pruebas revelan si sus sistemas o
aplicaciones resistirdn ataques hostiles y si las
vulnerabilidades descubiertas pueden conducir
a una mayor intrusién y explotacion.

Al tener personal que trabaja de forma remota,
el brote de Covid-19 ha puesto en primer

plano los riesgos de seguridad cibernética
relacionados con el trabajo remoto. Sin las
defensas perimetrales y las capas de controles
de las redes internas, las computadoras de

los usuarios estan directamente expuestas a
nuevos ataques y la conciencia de seguridad
del usuario se ha vuelto ain mas relevante.

Mientras tanto, aunque los equipos de Tl estan
adaptando sus conjuntos de herramientas
para administrar de forma remota las
computadoras, la infraestructura de la
compania expuesta al Internet, sigue siendo
incansablemente sondeada y atacada. Por

lo tanto, las empresas corren el riesgo de
verse comprometidas, perder o divulgar
datos confidenciales y violar la proteccidn

de datos y las regulaciones, asi como de un
potencial dafio a su reputacidn. Por lo tanto,
esto representa un area importante de enfoque
para la alta administracion.

;Como podemos ayudar?

Mazars ha desarrollado un enfoque Unico de
nuestros servicios de gran calidad,
implementandolos en una variedad de entornos y
escenarios complejos.

Usando nuestras habilidades en pruebas de
penetracion, podemos replicar las tacticas,
técnicas y procedimientos de atacantes
sofisticados para identificar vulnerabilidades,
antes de que puedan ser explotadas. Esto
proporciona las capacidades de proteccion

y deteccién que una organizacién requiere
para repeler la proxima generacion de
vulnerabilidades.

Nuestro equipo de pruebas especializado ofrece
un enfoque holistico hacia la gestién de la
actividad de amenazas de una organizacion.

Nuestros servicios van mas alla de las pruebas
de penetracion, para explorar los aspectos de
respuesta y recuperacién y probar la seguridad
en su conjunto, al replicar las ultimas tacticas,
técnicas y procedimientos de ataque (TTP).

A medida que se intensifica la pandemia, los
ciberdelincuentes contindan aprovechando las
oportunidades, y los ataques de phishing y el
ransomware aumentaran.

Nuestros servicios de seguridad ayudan a las

empresas a descubrir vulnerabilidades y evaluar

riesgos, que incluyen:

¢ Refuerzo de la seguridad del trabajo remoto,
incluidas las computadoras de los usuarios
finales, la solucién de acceso remoto y los
dispositivos mdviles.

* Pruebas de penetracion de aplicaciones web.

* Pruebas de penetracién de infraestructura
externa.

* Ejercicios de phishing que reflejan campanas de
la vida real.



Automatizacion Robdtica de Procesos (RPA): su fuerza de trabajo digital

Las medidas adoptadas en todos los paises para prevenir la propagacion del coronavirus estan teniendo un gran
impacto en las organizaciones de todos los sectores. En circunstancias habituales, se esperaria que brinden sus
productos y servicios, sin interrupciones y en linea con la orientacion del gobierno, pero, como sabemos, hay una
serie de desafios para lograrlo en la crisis actual.

Las organizaciones con las que hemos hablado prevén un pico o disminucién enorme en la demanda de sus
servicios y estan explorando formas de llevar a cabo el trabajo requerido para servir a sus clientes de manera
rentable, al mismo tiempo que equilibran eso con la probabilidad de una capacidad limitada del personal. Sin
embargo, existe la oportunidad de optimizar sus operaciones, reducir costos y aumentar la eficiencia de sus
servicios de compromiso con el cliente, y una de las consideraciones clave para esto es el despliegue de su fuerza
de trabajo digital.

j Qué es [a fuerza laboral digital?

Una fuerza de trabajo digital es un conjunto de robots de software, generalmente conocidos como Automatizacion
Robética de Procesos o RPA. Esta tecnologia ya se usa en muchas organizaciones para ejecutar actividades
mondtonas y repetitivas, por ejemplo, dentro de los procesos de soporte. Un robot de software ejecuta estas
actividades en lugar de sus empleados, sin requerir cambios grandes e impactantes en su entorno de Tl. Este
desarrollo se puede hacer en un periodo de tiempo relativamente corto (a menudo en semanas). Una vez
instalado, la gran ventaja es que un robot de software puede ser productivo las 24 horas, los 7 dias de la semana,
sin errores, brindando servicios, sin interrupciones. Ademas, el RPA puede funcionar sobre las aplicaciones
heredadas existentes, lo que le ahorra costos en cualquier nueva actualizacion del sistema o proyecto de
implementacion.

;Como puede ayudar la fuerza laboral digital?

La fuerza de trabajo digital puede realizar muchas de sus actividades principales y de soporte, incluidas,
entre otras, las siguientes.

¢ Administracion de
. ingresos.

« Customer engagement.
« Gestion de contratos.

Funciones de recursos humanos como némina, gestién de beneficios, gestién de registros
« de educacién y formacién, contratacidn y nuevos procesos de incorporacion.

Funciones de Tl tales como infraestructura / monitoreo de aplicaciones, administracién de
carpetas y archivos, usuarios / directorios y administracién de versiones, monitoreo de redes y
e soporte de escritorio.

Funciones financieras como conciliaciones, procesamiento de reclamos, pagos de gastos,
gestion de devoluciones y procesamiento de inventario.

;Como podemaos ayudarle en Mazars?

Mazars tiene amplia experiencia en todos los sectores y puede aprovechar nuestras capacidades de RPA'y
bibliotecas de robots para desarrollar e implementar su fuerza de trabajo digital. Estamos asociados con todos

los principales proveedores de software RPA 'y, al mismo tiempo, somos independientes, por lo que usted tendra la
seguridad de que estamos trabajando con el mejor software para sus necesidades particulares.

Podemos trabajar de forma remota, utilizando nuestras herramientas de trabajo remotas, como MS Teams,
Huddle, y el desarrollo y despliegue de RPA remotos utilizando nuestros centros de desarrollo en Eslovaquia,
Brasil, India y México. El uso de bibliotecas de robots y desarrollo remoto acorta el tiempo considerablemente
y reduce el costo total de este desarrollo. Nuestros servicios de mantenimiento pueden ayudarlo cuando sea
necesario, incluso después de la implementacién de robots en su entorno.



Monitoreo continuo

A medida que la pandemia evoluciona, las organizaciones estan reconsiderando sus formas convencionales de
operar negocios para crear una nueva normalidad para el futuro. Igualmente, las funciones de auditoria interna
y cumplimiento tienen que innovar y evolucionar rapidamente, para ser relevantes en la crisis actual y la nueva
normalidad. Para cumplir con las expectativas del negocio, las funciones de auditoria interna y cumplimiento
estan explorando formas de proporcionar informacion de manera oportuna, reducir los costos generales de
las pruebas de control e identificar oportunidades de mejora en todo el negocio. Una consideracion clave es
automatizar las pruebas de controles utilizando andlisis de datos y utilizar la visualizacién para involucrar a sus
partes interesadas, y Mazars Curious, nuestra herramienta de monitoreo continuo, satisface esta necesidad.

i Aué es Curious?

Curious es nuestra herramienta de andlisis de procesos de negocio patentada que combina el poder de los
siguientes beneficios en un solo lugar:

¢ Controles de monitoreo

¢ Desempefio del proceso

e Deteccion de fraude

Curious Test Suite tiene mas de 100 pruebas y paneles relevantes, que cubren varias areas de procesos estandar
y subprocesos, incluyendo los siguientes:

e Ventas

e Compras

e Cuentas por pagar

e Cuentas por cobrar

e Andlisis de gastos

e Némina
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Curious se puede implementar in situ, aprovechando sus inversiones existentes en Tl, 0 como un servicio
totalmente administrado.

;Como le puede ayudar Curious?

El departamento de administracién o de Al podria utilizar Curious para monitorear los sistemas de Tl, procesar
transacciones y controles de forma frecuente o continua, durante un periodo determinado. Curious puede reducir
drasticamente el tiempo requerido para innovar y ayudar a acelerar la transformacién impulsada por la analitica,
ya que se puede implementar y personalizar facilmente para satisfacer sus necesidades.

;Como puede ayudar Mazars?

Podemos implementar rapidamente una prueba de concepto (PoC) con tarifas fijas en pocas semanas, que
demostrara el valor de Curious para su organizacién. Una vez que se establezca la PoC, podriamos ayudarlo

a crear un caso de negocio y ampliarlo para cubrir varias areas de proceso en su organizacién. Podemos
implementar Curious utilizando nuestras herramientas de trabajo remotas, como MS Teams, Huddle y el entorno
basado en la nube, con un tiempo minimo de su personal. Nuestros precios también tienen planes flexibles para
brindarle diferentes opciones para satisfacer sus necesidades y ser el catalizador para que se embarque en un
viaje de transformacioén impulsado por la analitica.
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Syed Shah Gerente Senior
Syed.Shah@mazars.co.uk

Anish Venugopal Gerente Senior
Anish.Venugopal@mazars.co.uk

INDIA

Ravindra Rao Socio
Ravindra.Rao@mazars.in

ALEMANIA

Kai Beckman Director
Kai.Beckman@mazars.de

MEXICO

Enrique Romero Socio
Enrique.Romero@mazars.com.mx

HOLANDA

Michel Kee Socio
Michel.Kee@mazars.nl

SUDAFRICA

Ghitesh Deva Socio
Ghitesh.Deva@mazars.co.za

EUA

Peter Shablik Director
Peter.Schablik@mazarsusa.com

Mazars es una sociedad integrada internacionalmente, especializada en servicios de auditoria,
impuestos y asesoramiento*. Operando en 91 paises y territorios alrededor del mundo, contamos con
la experiencia de 40,400 profesionales - 24,400 en la sociedad integrada de Mazars y 16,000 a través

de Mazars North America Alliance - para asistir a los clientes en cada etapa de su desarrollo.

*Donde es permitido, bajo las legislaciones aplicables del pais.

WIEsd M A ZARS
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