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Prélogo
Ciberseguridad: un delicado
equilibrio

Las ciberamenazas nos rodean. No se trata de
paranoia, sino de una desafortunada realidad: cada
dia se producen nuevos hackeos, nuevas filtraciones
de datos, nuevas situaciones embarazosas... y
nuevos costos nadie se libra. Los ataques se dirigen
a empresas grandes y pequefias, asi como a
instituciones del sector publico y privados.
Colectivamente, estamos mejorando en la
prevencion y deteccion de las intrusiones
cibernéticas y limitar sus dafos, gracias en parte a
las soluciones tecnoldgicas, pero también a una
mayor concienciacién sobre los peligros del phishing
y otras técnicas clasicas de hacking. Sin embargo,
ningln sistema es infalible. Los avances tecnol6gicos
que pueden protegernos también proporcionan a los
ciberdelincuentes herramientas mas avanzadas,
incluida la inteligencia artificial, que pueden
mantenerlos varios pasos por delante de las
organizaciones a las que se dirigen.

En este contexto, el presente informe toma como
punto de partida la inevitabilidad de sufrir un ataque.
La ciberseguridad ya no es una cuestién de "si", sino
de "cuando". Esto puede suponer un cambio de
mentalidad para muchos lideres empresariales, pero
creemos que es importante hacerlo. En nuestra
opinién, el realismo de mirada fria es la mejor
estrategia de defensa cibernética, ya que informara a
cada uno de los cinco aspectos operativos clave que
deben estar en su posicion para salvaguardar los
datos de la empresa. Estos cinco pilares son:
identificacion, prevencidn, deteccién, respuesta y
recuperacion.

Una prueba de fuego para la resistencia
de las organizaciones

Una encuesta que realizamos a mas de 1.000 ejecutivos
de todo el mundo el pasado mes de diciembre para
nuestro barémetro anual de la alta direccién puso de
relieve como la ciberseguridad es ahora una de las
principales preocupaciones de los lideres empresariales.
Mas de la mitad de los encuestados nos dijeron que los
riesgos cibernéticos han aumentado en el dltimo afo, y
mas de un tercio se preparan para sufrir filtraciones de
datos en los proximos 12 meses. Sin embargo, la misma
encuesta mostrd que los altos directivos tienen un nivel de
confianza en su propia empresa para resistir
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ataques que pueden parecer sorprendentes, incluso
paraddjicos. ;Saben algo que sus propios
departamentos informaticos ignoran? Probablemente
no. Sin embargo, estos resultados sugieren que la
ciberseguridad se ha convertido en un delicado acto de
equilibrio para muchas empresas, similar a caminar por
la cuerda floja: si, es peligroso, pero lo importante es
construir una sélida red de seguridad que pueda
amortiguar cualquier posible caida.

Muchas herramientas que pueden ayudar a identificar,
prevenir y detectar violaciones cibernéticas estan
ahora facilmente disponibles. Los CEO pueden poner
cifras a los presupuestos de sus juntas directivas, asi
como ejemplos que ilustren su supuesto grado de
preparacion. La respuesta y la recuperaciéon después
de un ataque son mucho mas dificiles, dado que cada
vulneracion puede ser diferente. Sin embargo, la forma
en que una empresa o una institucion del sector
publico o privado reacciona ante los ciberataques es
una prueba esencial de estrategia y liderazgo. Esperar
a que se produzca una crisis para elaborar un plan de
respuesta eficaz es como intentar colgar la red de
seguridad mientras se tropieza. Y la capacidad de una
organizacion para recuperarse de un colapso
cibernético puede ser dificil de calibrar antes de que se
ponga a prueba en la vida real.

En ese sentido, la ciberseguridad es un indicador
revelador de la salud de la organizacion. Las
competencias necesarias para hacer frente a las ciber
amenazas no se limitan a los equipos de Tl o de
comunicaciones, sino que se extienden a toda la
organizacion, y si la respuesta a una brecha esta bien
planificada y ejecutada, lo mas probable es que la
organizacion esté mas sana y sea mas resistente en su
conjunto. Encontrar el equilibrio en ciberseguridad es
bueno para el negocio en general.
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Resumen ejecutivo

Las empresas de todo el mundo se
preparan para los ciberataques, pero
confian en poder resistirlos

Mas de la mitad de los directivos encuestados en
nuestro bardmetro anual de la alta direccion perciben
un aumento de las ciber amenazas en el Ultimo afio, y
el 35% espera una violacion de datos significativa en
su propia empresa en el proximo afio. La
preocupacion es global, aunque mas pronunciada en
las grandes empresas con mas de 1.000 millones de
ddlares de ingresos anuales. No obstante, la mayoria
de las empresas parecen confiar en su capacidad
para hacer frente a los ataques: a nivel mundial, el
68% de los lideres empresariales considera que los
datos de su empresa estan "completamente
protegidos". En Estados Unidos, esa cifra asciende
hasta el 80%.

Las pérdidas financieras son
el mayor riesgo percibido

Més de la mitad de los lideres empresariales
encuestados sitdan las pérdidas financieras a la
cabeza de la lista de los mayores riesgos para la
proteccion de datos, sequidos de el riesgo de
cumplimiento (44%). Sélo un tercio menciono6 la
preocupacion por la reputacion y la continuidad de la
actividad empresarial. Los niveles de preocupacion y
confianza varian de un sector a otro, siendo las
empresas financieras, tecnolégicas y de consumo las
mas seguras, posiblemente porque son las mas
expuestas debido a que manejan datos sensibles de
los consumidores.

La ciberseguridad va
mucho mas alla del
cumplimiento de las
normas.

Los escenarios de crisis
deben probarse, volver a
probarse y mejorarse
continuamente.
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Una ciberdefensa eficaz se basa en cinco
pilares: identificacién, prevencion,
deteccidn, respuesta y recuperacion

Cada uno tiene un componente tecnoldgico
importante, pero igualmente cada uno tiene un
componente humano critico. Conocer las
vulnerabilidades del propio sistema y ser capaz de
detectar patrones inusuales es un punto de partida
tanto para la prevenciéon como para la deteccion.
Las soluciones tecnoldgicas pueden incluir la
segmentacién de las redes informaticas para poner
capas adicionales de seguridad en torno a los datos
mas sensibles y amplias copias de seguridad fuera
de linea, pero todo el mundo, desde la alta
direccion hasta el personal a tiempo parcial, debe
recibir formacién y recordatorios frecuentes de los
riesgos. Un plan de comunicacién detallado y
probarlo es esencial para una respuesta eficaz,
tanto para uso interno como para llegar a clientes,
proveedores, reguladores y cualquier persona de su
ecosistema de datos.

Los planes de continuidad de la actividad deben haber
sido minuciosamente elaborados y ampliamente
probados para que puedan ser adoptados sin
problemas por toda la organizacion.

La mejor defensa es cambiar de
mentalidad y prepararse para lo peor

La ciberseguridad es un campo en rapida evolucion,
con atacantes ahora fuertemente armados (incluso
Auditoria Interna) y a menudo dos pasos por delante
de las organizaciones en su punto de mira. La
vigilancia tecnolégica, combinada con los esfuerzos
de educacion continua y los juegos de guerra
permanentes de escenarios puede evitar algunos de
los problemas. La regulacion es cada vez mayor;
cada vez mas, las empresas de muchos sectores
tienen la obligacién de informar sobre sobre su
preparacion cibernética y notificar las vulneraciones.
Pero la ciberseguridad va mucho mas alla del
cumplimiento de la normativa.

Los escenarios de crisis deben probarse, volver a
probarse y mejorarse continuamente. Aceptar que se
produciran violaciones de datos y disponer de planes
solidos para gestionarlas es la mejor garantia de que
la respuesta sera rapida, la recuperacion eficaz y los
costos limitados.
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Capitulo 1
Ser realistas sobre el aumento del riesgo cibernético

Los lideres empresariales estan preocupados por las crecientes
amenazas cibernéticas, y mas de uno de cada tres se prepara
para sufrir un ataque importante en los proximos 12 meses.




Ser realistas sobre el aumento del riesgo cibernético

Las ciberamenazas son reales, peligrosas y cada vez
mas graves. Los directivos de las empresas son
conscientes de ello. Nuestro barémetro de directivos
muestra que mas de la mitad de los encuestados
creen que las amenazas cibernéticas para sus
organizaciones han aumentado en los ultimos doce
meses, y el 35% espera una vulneracion de datos
significativa en el préximo afo.

Més de la mitad de los
encuestados cree que el
riesgo de ciberseguridad
para su organizacion ha
aumentado en los ultimos
12 meses.

Estas cifras globales ocultan diferencias significativas
segun el tamafio y la ubicacion de la empresa. Las
grandes empresas con mas de 1.000 millones de
ddlares de ingresos anuales son las mas preocupadas:
dos tercios de ellas perciben un aumento de las
amenazas, en comparacion con algo menos de la mitad
dg las empresas deentre1y 100 miIllgnes de délgres. o Mas de un tercio cree que es
millones de dodlares. Y la senS|.b|I|zaC|on ante los riesgos 35 / probable que se produzca
es mayor tanto en Estados Unidos como en Europa, o -

donde més del 60% ve peligros crecientes. una vulneracion.

Cambio en el riesgo de ciberseguridad
Porcentaje de encuestados por banda de ingresos

$1bn

$100m-$1bn

$1m-$100m

. Reduccion significativa . Algo reducido . Sin cambios/no sé . Algo mayor . Aumento significativo

Pregunta: ;Como ha cambiado el riesgo de ciberseguridad para su organizacion en los ultimos 12 meses?
Entre 1 y 100 millones de délares, n=432; entre 100 y 1.000 millones de ddlares, n=350; mas de 1.000 millones de ddlares.
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Ser realistas sobre el aumento

del riesgo cibernético
Pequenas empresas, grandes
amenazas

Que usted sea una pequefia empresa no significa que sus
riesgos de ciberataques sean menos importantes que los
de las grandes companias. Las ciberamenazas no
funcionan asi. Los delincuentes que atacan su sistema
informatico no discriminan: sondean a todo el mundo en
busca de vulnerabilidades, independientemente de su
tamaro. Y, en cierto modo, las pequefias empresas corren
mas riesgos. Suelen tener menos personal con
capacidades de ciberseguridad para ayudar a proteger sus
sistemas y pueden carecer de los rigurosos controles
internos para identificar y detectar amenazas que muchas
organizaciones mas grandes tienen en marcha.

Sin embargo, la naturaleza de la desestabilizacion puede ser
diferente para las empresas mas pequefias. Los ataques de
ransomware -que bloquean a los usuarios de un sistema
hasta que se paga- tienden a centrarse en grandes
corporaciones o instituciones, incluido el sector publico. Del
mismo modo, los ataques de denegacion de servicio (DoS),
que inundan los objetivos con trafico o provocan una caida
con una sobrecarga de informacion, tienden a dirigirse a los
actores mas é;randes. Sin embargo, el phishing clasico y el
fraude del CEO, o "whale phishing", que consiste en que un
hacker se hace pasar por un alto ejecutivo con la esperanza
de persuadir a un empleado o contratista para que divulgue
informacion valiosa por correo electrénico, son comunes a
todas las empresas, pequefas y grandes.

En cierto modo, las pequeiias empresas corren
mas riesgos, ya que cuentan con menos personal
capacitado en ciberseguridad y pueden carecer
de los controles internos necesarios para
identificar y detectar amenazas.

Las tecnologias digitales, y especialmente las plataformas
digitales como las que operan Amazon, Facebook y otras, han
permitido a las pequefas empresas extender su alcance por todo
el mundo. Estas plataformas pueden proporcionar una mayor
proteccion cibernética a las empresas en sus plataformas de lo
que muchas empresas pueden llegar a poner en marcha por si
mismas. Pero, desde luego, no garantizan la inmunidad. Para
todas las empresas, la Tl mas vulnerable que tienen es el sistema
que utilizan para conectarse con el mundo exterior. Y en un
mundo que gira en torno a la relevancia, la puntualidad en el
mercado y la innovacion, las pequefias empresas tienen que
encontrar un dificil equilibrio: como actualizar y cambiar sus
sistemas informaticos para sequir el ritmo de los requisitos de
marketing sin crear innecesariamente nuevas vulnerabilidades.

Ciberseguridad: ¢Es su red de seguridad lo suficientemente fuerte?
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Ser realistas sobre el aumento del riesgo cibernético
Pequenas empresas, grandes amenazas

Entonces, ¢qué pueden hacer las empresas mas
pequefas para protegerse dadas sus limitaciones de
tamano? Sus posibilidades son intrinsecamente mas
limitadas, porque las pequefias empresas tienen menos
recursos que las grandes, tanto en términos de dinero
como de experiencia cibernética. Esto hace que sea
Frimordial que las empresas mas pequefias se centren en
as medidas mas sélidas, pero también las mas sencillas
posibles. Destacan tres:

En primer lugar, sea a la antigua escuela: haga una muy
buena copia de seguridad de sus datos con un espacio de
aire. En otras palabras, almacena una copia completa de tus
datos clave fuera de linea, en algln lugar seguro, para que
puedas recuperarlos en caso de un ataque debilitador.

En segundo lugar, segmenta los datos en sub-sectores para
evitar que una intrusion en tu sistema contamine todos tus
datos. La segmentacion no es un remedio costoso para los
sistemas informaticos, pero es muy importante para las
pequefias empresas.
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Por dltimo, manténgase informado y flexible. Algunas
pequenas empresas piensan que pueden implantar un
sistema de ciberseguridad y dejar de preocuparse. Es un
planteamiento equivocado: todas las empresas deben
mantenerse alerta. Es imprescindible organizar
comunicaciones con los proveedores informaticos y las
Bartes interesadas cuando usted o ellos tengan un incidente.

es esencial mantenerse informado sobre las nuevas
amenazas Yy riesgos cibernéticos.

En el mundo de la ciberseguridad, no es imposible
protegerse si se es pequeno. Pero hay que actuar con
mucho cuidado.



Capitulo 2
Preparese para la ciberseguridad

A pesar de su preocupacion por los riesgos cibernéticos, la
mayoria de las empresas expresan confianza en su capacidad " 4
para protegerse en caso de ataque.

d lo suficientemente fuerte?
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Medir la preparacion para la cibersequridad

Para los altos ejecutivos de todo el mundo, el riesgo
cibernético se traduce en gran medida en miedo al
riesgo financiero. Mas de la mitad de los lideres
empresariales encuestados situan las pérdidas
financieras a la cabeza de la lista de los mayores
riesgos para la proteccién de datos, seguidas del
riesgo de cumplimiento (44%). So6lo un tercio cit6 la
preocupacion por la reputacion y la continuidad del
negocio.

Al mismo tiempo, la confianza en poder resistir los
ciberataques es alta, con mas de dos tercios de los
lideres empresariales -el 68%- diciéndonos que
sienten que los datos de su organizacion estan
"completamente protegidos". Un corte geografico de
los resultados de la encuesta muestra que la
confianza es mayor en Estados Unidos, donde el
80% de los encuestados cree que sus datos estan
completamente protegidos.

Més de dos tercios confian
en que sus datos estan
completamente protegidos.
Otro 29% afirma que sus
datos estan parcialmente
protegidos.

68%

Mayores riesgos de ciberseguridad y proteccion de datos
Porcentaje de encuestados

Reputacion

Continuidad de negocio

Dafios sociales

Pregunta: ;Cuales son los DOS mayores riesgos para su organizacion en materia de ciberseguridad y proteccion de
datos?
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Medir la preparacién para la cibersequridad
Mantener las luces encendidas: preparacion cibernética del

sector publico

Los peligros cibernéticos que acechan en la sombra a
las empresas del sector privado no son una amenaza
menor para las administraciones nacionales y locales
y otras organizaciones del sector publico, y en algunos
aspectos lo son aun mas. Los datos que guardan
estas organizaciones son a menudo muy privados y
confidenciales, y van desde datos de la seguridad
social y declaraciones de impuestos hasta informacion
sobre educacion, registros sanitarios, salud y justicia
penal. En casos extremos, la seguridad nacional
puede verse comprometida si se atacan
infraestructuras claves como centrales eléctricas o
incluso instalaciones de defensa. Dicho sin rodeos,
cuando se trata de riesgos del sector publico, s6lo se
esta a un paso de quedarse sin luz.

Los ataques cibernéticos a organizaciones locales o
nacionales que han recibido gran publicidad en
muchos paises en los ultimos anos han aumentado la
concienciacion sobre los riesgos a los que se
enfrentan las instituciones del sector publico. Uno de
ellos es el "ransomware", un tipo de software
malicioso que cifra los archivos de un dispositivo o
una red, dejandolos inutilizables. Sus autores exigen
un pago a cambio del descifrado, a menudo
amenazando con vender o filtrar datos o informacion
de autenticacién si no se paga el rescate. Pagar o no
pagar es un malabarismo imposible para la
organizacion afectada: ;cémo reaccionaria el publico
ante la idea de recompensar a los delincuentes con el
dinero de los contribuyentes?

Para defenderse, las organizaciones del sector
publico necesitan reforzar los mismos cinco pilares
gue el sector privado, a saber, identificacién,

eteccion, prevencion, respuesta y recuperacion. Sin
embargo, el sector publico se enfrenta a algunos retos
particulares para hacerlo.

En primer lugar, los propios sistemas pueden ser muy
vulnerables. Para muchas organizaciones del sector
publico, los sistemas informaticos son un mosaico de
viejos y nuevos, y los sistemas heredados son los mas
vulnerables al ransomware y otros ataques.

Ciberseguridad: ¢Es su red de seguridad lo suficientemente fuerte?

Al mismo tiempo, estas organizaciones no suelen
disponer de fondos para actualizar todo a la tecnologia
mas reciente.

Una segunda desventaja es que incluso las
organizaciones del sector publico mas conscientes de
los riesgos y que tratan de construir defensas mas
solidas pueden tener dificultades para contratar a los
expertos cibernéticos que necesitan para poner en
practica sus deseos. Los especialistas cibernéticos
tienen un valor de mercado considerable en todas
partes, a menudo muy por encima del alcance de los
presupuestos publicos e incluso si una organizacién
contrata o forma a personas competentes, a menudo
son cazadas furtivamente.

Se puede hacer mucho, y se esta haciendo, con un
uso cuidadoso de los recursos. Las organizaciones
cibernéticas nacionales comparten buenas practicas y
mucho mas. En el Reino Unido, por ejemplo, el Centro
Nacional de Seguridad Cibernética ofrece
herramientas de ciberseguridad y muchos otros
recursos para ayudar a las organizaciones del sector
publico a prepararse. Los altos ejecutivos de la
administracién publica son ahora muy conscientes del
riesgo cibernético y hacen mas por evaluar las
vulnerabilidades, probar los sistemas y recurrir a
ayuda externa cuando es necesario para mejorar estas
eventualidades. La concienciacion de todo el personal
se ha intensificado. En algunos paises, la planificacion
de la respuesta instantanea esta muy avanzada y
existen planes de recuperacién de desastres y
continuidad de la actividad, al menos sobre el papel.
Sin embargo, como siguen demostrando las continuas
brechas cibernéticas en instituciones publicas de todo
el mundo, nunca es suficiente. Mantener las luces
encendidas sigue siendo una cuestion de vigilancia
intensificada, mas recursos, mas formacion y ciclos
interminables de pruebas.
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Capitulo 3
¢, Confianza o satisfaccion?

Muchas empresas, sobre todo las de sectores con acceso a
informacion sensible de los clientes, han implantado en los ultimos
anos una sélida proteccion cibernética. Pero a veces existe una
brecha entre la realidad informatica y la confianza de los directivos
sobre el alcance de la proteccién.

LA
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¢ Confianza o satisfacciéon?

¢ Como explicar la aparente desconexién en la alta
direccion entre el creciente temor a las ciberamenazas
y la aparentemente sdlida confianza entre los lideres de
negocio de que sus empresas estan bien protegidas?
Observamos una desconexidn similar en una encuesta
sobre datos que realizamos el afo pasado: cuatro de
cada cinco ejecutivos a cargo de la gobernanza de los
datos afirmaban que su empresa era mas madura en
materia de datos que sus competidores. Al mismo
tiempo, muchas de esas empresas simplemente no
cumplian las mejores practicas que sustentan la
madurez de los datos, en particular en lo que respecta
a la calidad de los datos, un ingrediente esencial para
la ventaja digital.

El dia a dia de los
departamentos de Tl es
cada vez mas complejoy
arriesgado.

Es posible que en las empresas se esté configurando
un universo paralelo: mientras los altos directivos
elaboran planes de gobernanza en la creencia de que
pueden alcanzar o han alcanzado un alto nivel de
cumplimiento en materia de seguridad, la realidad
cotidiana en los departamentos de Tl es cada vez mas
compleja y esta plagada de riesgos. La tecnologia y la
pandemia de Covid-19 ayudan a explicar este ultimo
estado de cosas: si en 2019 el mantra de la oficina era
"trae tu propio dispositivo", hoy -en parte debido a la
tendencia de trabajar desde casa- eso ha cambiado a
"trae tu propia nube".

Al mismo tiempo, un nimero cada vez mayor de
empresas, especialmente en los sectores mas
expuestos, como la banca y el comercio minorista, han
acumulado un profundo conocimiento tanto de los
riesgos como de las amenazas necesarias para hacer
frente con eficacia a las ciberamenazas. En este
sentido, estan surgiendo buenas practicas que sirven
de base a las conclusiones de este informe.
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Capitulo4
No si, pero cuando: los cinco pilares de la defensa

Una defensa sélida contra los ciberataques depende de su
capacidad para identificar, prevenir y, posteriormente, detectar los
ataques. La respuesta y la recuperacién tras un ataque deben
planificarse cuidadosamente y probarse exhaustivamente.




No si, pero cuando
Cinco pilares de defensa

La defensa inteligente contra las ciberamenazas tiene cinco pilares: identificacion, prevencion, deteccion, respuesta
y recuperacién. Cada uno de estos pilares contribuye al equilibrio general de la ciberseguridad de una empresa,
ayudandola a gestionar el riesgo mediante la organizacién de la informacion, permitiendo la toma de decisiones de
gestion del riesgo, haciendo frente a las amenazas, aprendiendo de las actividades anteriores... y consiguiendo
como resultado ser més resistente. Cada uno de los pilares tiene un componente tecnol6gico importante, pero
igualmente cada uno tiene un componente humano critico. La realidad tecnoldgica de las Tl y los factores humanos
van de la mano. Ambos requieren paciencia, formacion, inversion y pruebas exhaustivas.

Pilar 1: Identificacion

Desarrollar la comprension organizativa que
le permitira gestionar los riesgos de
ciberseguridad para los sistemas, activos,
datos y capacidades.

Un primer paso fundamental para una empresa es
conocerse a si misma. Gran parte del trabajo pesado
aqui debe ser realizado por el equipo de TI: identificar y
mapear todas las fuentes de datos, el grado de
sensibilidad en torno a estos datos y todas las
vulnerabilidades potenciales del sistema que podrian
exponerlos. sensibilidad que rodea a estos datos, y
todas las vulnerabilidades potenciales del sistema que
podrian exponerlos. El mapa interno es sélo el
principio: debe complementarse con un conocimiento
detallado de las fuentes externas de contagio potencial,
procedentes de proveedores y otras partes interesadas
a lo largo de toda la operacion.

Mas alla de disponer de la infraestructura informatica
adecuada, el mapeo requerira conocimientos humanos.
¢ Dispone de las personas adecuadas en su equipo de Tl
para llevarlo a cabo? ;Y qué tipo de informacion sobre
los riesgos y amenazas cotidianos debe transmitirse a la
direccion? Estas son las preguntas esenciales que toda
empresa debe plantearse.

Ciberseguridad: ;Es su red de seguridad lo suficientemente fuerte?

Pilar 2: Prevencion

Desarrollar y aplicar salvaguardias
adecuadas para garantizar la prestacion
de servicios de infraestructuras criticas.

Existen multiples soluciones técnicas para ayudar a
proteger los sistemas informaticos y garantizar que sigan
funcionando con normalidad incluso frente a los ataques.
Estas soluciones pueden incluir estrategias de
segmentacion que consisten en dividir las redes
informaticas en subsecciones para evitar el contagio del
sistema. En el marco de una estrategia de
segmentacion, se pueden aislar los datos mas
importantes.

Sensibilizar a las personas sobre los riesgos cotidianos
es un aspecto no menos esencial que puede lograrse
mediante programas de educacion y pruebas periodicas
de "phishing" y otras pruebas internas. La autenticacion
de multiples factores para los usuarios es una
herramienta valiosa que permite a las empresas
redoblar la lucha contra el fraude de los usuarios v, al
mismo tiempo, mejorar la ciber higiene de los
empleados.

Mazars
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No si, pero cuando
Cinco pilares de defensa

Pilar 3: Deteccion

Desarrollar y aplicar actividades adecuadas
para identificar cuando se ha producido una
violacion de la ciberseguridad.

Las auditorias de ciberseguridad pueden proporcionar
perspectivas externas Utiles sobre la eficacia de las
salvaguardias del sistema. Los requisitos incluyen
comprender la exposicion potencial de su empresa,
disponer de las herramientas para supervisar la
actividad de la red y ser capaz de detectar anomalias en
tiempo real y escalarlas cuando sea necesario.

No basta con que el personal informatico participe en
estos esfuerzos: se necesitan gestores bien formados a
todos los niveles, capaces de detectar los problemas y
saber a quién alertar.

Las auditorias de
ciberseguridad pueden
aportar perspectivas
externas utiles sobre la
eficacia de salvaguardias
del sistema.

Mazars
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No si, pero cuando
Cinco pilares de defensa

Pilar 4: Respuesta

Desarrollar y aplicar las medidas adecuadas en
caso de que se detecte una vulneracion de la
ciberseguridad.

Una vez detectada una intrusion, la respuesta técnica
para aislarla y neutralizarla debe ser extremadamente
rapida. Una estrategia de segmentacion eficaz limitara los
dafos protegiendo los datos mas esenciales de la
contaminacion. Ya en esta primera fase, comprender qué
datos y sistemas se han visto comprometidos es un
requisito imprescindible que informara de los pasos
siguientes.

Inevitablemente, el objetivo inicial es reparar los dafios
informaticos, pero hay que dar muchos otros pasos... en
una sucesion rapida y cuidadosamente planificada. La
comunicacion es clave: los lideres de negocio tienen que
llegar a la alta direccion y al personal, a los clientes, a los
proveedores y a otros en su ecosistema de datos, y -cada
vez mas- a los reguladores, y, cada vez mas, a los
reguladores. De hecho, la rapida evolucion de la normativa
a ambos lados del Atlantico esta exigiendo a las empresas
de diversos sectores no solo informen de las
vulneraciones cibernéticas, sino que muestren el alcance
de su red de seguridad cibernética y permitan que se
ponga a prueba. Dado que las redes son el nicleo de
nuestra economia cada vez mas digital, no es de extrafar:
una brecha cibernética nunca es un hecho aislado, sino
que puede propagarse rapidamente a otras. Nadie vuela
solo en el mundo digital: un solo trapecista que pierda el
control puede desequilibrar a todo el equipo.

Ciberseguridad: ;Es su red de seguridad lo suficientemente fuerte?
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Pilar 5: Recuperacién

Desarrollar 'y aplicar las medidas
adecuadas que permitan volver a la
normalidad tras una vulneracion de la
ciberseguridad.

En cierto modo, la recuperacion es lo mas dificil de
planificar y probar por adelantado, ya que depende mucho
del alcance de la vulneracién cibernética y del dafio que
cause a los datos, a los clientes y a la reputacion. Sin
embargo, podria decirse que es también la mas importante:
poder reanudar la actividad con normalidad es fundamental.
También en este caso, la tecnologia ofrece algunas
soluciones. Entre ellas, los sistemas de copia de seguridad
offline que pueden activarse rapidamente para restablecer
el funcionamiento normal de las Tl. Muchas otras partes de
la empresa deben unirse en torno a un plan de recuperacion
probado. La continuidad de la empresa es la consigna.
recuperar el equilibrio en la cuerda floja si un ciberataque le
hace caer temporalmente de ella. Los planes de continuidad
de la actividad variaran de un sector a otro y de una
empresa a otra, y sélo pueden funcionar bien si se han
probado y vuelto a probar cuidadosamente con mucha
antelacion, no sélo desde el punto de vista de los sistemas,
sino también desde el punto de vista humano. Los
responsables deberan ser capaces de pasar al Plan B sin el
menor contratiempo o problema. Cada vez mas, los
reguladores exigen que se demuestre que se puede
sobrevivir a los ciberataques y seguir funcionando.

Mazars 17



No si, pero cuando

Regulaciéon de la ciberseguridad: un campo en rapida

evolucion

La ciberseguridad no es sélo una cuestion de empresa a empresa.
Cada vez estd mas sujeta a normativas, tanto nacionales como
internacionales, que abarcan cuestiones que van desde la gestién de
riesgos hasta la notificacion obligatoria de incidentes cibernéticos. A
medida que aumentan los riesgos cibernéticos, esa normativa
evoluciona. A continuacién, analizamos las principales novedades
legislativas a ambos lados del Atlantico.

EU: NIS2 Directive

La primera Directiva de Seguridad de las Redes y de la
Informacion (SRI) de la UE se adopt6 en 2016. Se
centraba en reforzar las capacidades nacionales de
ciberseguridad, establecer una colaboracién
transfronteriza y poner en marcha una supervision
nacional de la ciberseguridad en sectores criticos como la
energia, el transporte, el agua, la salud, las
infraestructuras digitales y el sector financiero. En 2021,
la Comision Europea propuso sustituirla por una version
actualizada destinada a responder a las crecientes
amenazas. La NIS2 aborda la seguridad de las
operaciones y pretende racionalizar las obligaciones de
informacion e introducir medidas de supervision mas
estrictas y requisitos de aplicacion mas rigurosos,
incluidas sanciones armonizadas en toda la UE.

EU: Digital Operational Resilience Act
(DORA)

Este nuevo Reglamento, que entrard en vigor en los
Estados miembros de la UE en 2022, constituye un
marco detallado y completo para los bancos y otras
entidades financieras destinado a mejorar su
ciberseguridad. Fundamentalmente, también cubre la
gestion de ries%os de los proveedores de servicios TIC
con los que trabajan estas instituciones financieras.
Estos proveedores estaran incluidos en el ambito de
aplicacién del DORA, al igual que las grandes y
pequeias empresas financieras. El amplio alcance de
la normativa abarca las empresas de inversion
alternativa, los proveedores de servicios de
criptoactivos, los proveedores de servicios de
financiacion colectiva (crowdfunding) y otros.

Ciberseguridad: ;Es su red de seguridad lo suficientemente fuerte?

Como consecuencia de ello, los organismos de
supervision tendran que desempenar un papel mas
importante y aumentar su propia concienciacion
cibernética. La Comision de la UE propuso por primera
vez este Reglamento en 2019. Entre tanto, se ha
sometido a varias rondas de consultas. La idea era llenar
un vacio: la ausencia de normas a escala de la UE sobre
la resiliencia operativa digital que habia dado lugar a la
proliferacion de iniciativas reguladoras nacionales.

Estas normas nacionales eran a veces incoherentes o
duplicadas y traian consigo costos administrativos y de
cumplimiento adicionales

US: Strengthening American
Cybersecurity Act

El 15 de marzo de 2022, el presidente Biden promulgd
esta ley. Utilizando el lenguaje de otros proyectos de ley,
la Ley exige a los operadores de infraestructuras criticas
que informen de "incidentes cibernéticos sustanciales" a la
Agencia de Ciberseguridad y Seguridad de
Infraestructuras (CISA) en un plazo de 72 horas e
informen del pago de ransomware en 24 horas. El
proyecto de ley contiene otras disposiciones para reforzar
la ciberseguridad, incluida la obligacion de todos los
organismos federales de notificar a la CISA los
ciberincidentes importantes cibernéticos sustanciales a la
CISA, convirtiendo a esta agencia en la principal
organizacion gubernamental para ayudar a los operadores
de infraestructuras criticas a responder y recuperarse de
las principales violaciones de la red.
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No si, pero cuando

El factor humano: una vulnerabilidad clave

“La educacion y la concienciacion son imprescindibles. Al
final, la ciberseguridad tiene que ver sobre todo con el
factor humano. No es ético dar a los humanos sistemas
mal protegidos, pero los humanos tienen que entender
cuéles son los riesgos.

El personal informéatico necesita suficientes capacidades de
ciberseguridad, ya que muchos riesgos pueden derivarse de
una mala programacion. Es necesario comprender cémo
desarrollar un sistema maduro. Pero los usuarios finales
también deben entender los riesgos y como evitarlos.

Debe saber qué contienen los
datos que comparte con
terceros y que ellos comparten
con usted.

Ciberseguridad: ;Es su red de seguridad lo suficientemente fuerte?
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A estas alturas, todo el mundo sabe lo que son las
contrasefas y la importancia de no utilizar contrasenas
obvias o de reutilizar la misma contrasefa para varias
aplicaciones en el trabajo y en casa. Pero también hay que
saber qué contienen los datos que compartimos con otras
personas, y que ellas comparten con nosotros.

Hay muchas cosas que se pueden hacer para reforzar la
ciberseguridad. A menudo realizamos ejercicios de phishing e
informamos de quién cae en ellos. Esto sensibiliza a la gente,

ero debe ir acompanado de una formacion basica para todos
os empleados. ;Como detectar un falso? ;Como reconozco
que alguien esta utilizando mis credenciales? En la mayoria de
las empresas, este aspecto aln esta en fase de desarrollo. Hay
unatmayor concienciacion, pero ain no hemos llegado a ese
pun 0I|!Y




Capitulo 5
Reforzar la red de ciberseguridad

Mejorar la ciberseguridad de su organizacion va mucho mas
alla de la preparacion técnica. Sobrevivir a los ataques y
prosperar frente a ellos exige cambios de mentalidad y
comportamiento.

Mazars
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Reforzar la red de ciberseguridad

Principales conclusiones

Las ciberamenazas han llegado para quedarse y van a empeorar.
Esa es la sobria realidad de la opinién de los altos ejecutivos, tal
y como refleja nuestro barémetro anual. Los lideres
empresariales no tienen mas remedio que vivir con esa realidad y
afrontarla lo mejor que puedan. Muchos confian en poder resistir
ataques importantes, pero ¢ por qué tentar a la suerte?

Todo el mundo necesita una red de seguridad cibernética, y cuanto mas fuerte, mejor. Esta seccion final contiene seis consejos
para sobrevivir y prosperar en un mundo cibernéticamente aterrador. Se trata de principios disefiados para estimular la accion,
con relevancia no solo para los lideres empresariales y los equipos de T, sino también para todos los empleados.

Cambie de mentalidad

Prepérate para lo peor. No te confies nite acomodes
demasiado con la idea del riesgo al que te enfrentas. Si
ataca, y cuando lo haga, puede sorprenderle por su
virulencia, y probablemente lo hara. La consigna es

la vigilancia. Hay que estar siempre alerta, atento a los
cambios de las técnicas, a las nuevas vulnerabilidades y
a la evolucidn de las condiciones del mercado, asi como
alas amenazas.

Conozca sus sistemas, sus aplicaciones
de datos y sus vulnerabilidades

En muchas empresas hay dos realidades: una realidad
informética y una evaluacion de esa realidad
inform@tica por parte de la alta direccion. La primera,

la realidad informatica, tiene que ver con la
sofisticacion operativa. ¢Hasta qué punto es buena la
programacion? ;Hasta qué punto son seguras las
nuevas impresoras que acabamos de conectar o el
nuevo software de marketing que hemos integrado?
La segunda, la realidad de la administracion, se refiere
con demasiada frecuencia al cumplimiento de las
normas: ¢disponemos de un proceso para hacer frente
a una vulneracién? ;una violacién? Es necesario
cerrar esa brecha de conocimiento, con una mejor
comunicacién y una mayor comprensién de las dos
realidades, por ambas partes.

Centrarse en el riesgo externo

No olvide incluir la exposicién de su operacion la
evaluacion de riesgos externos. Puede ser facilmente
causa de contagio. ;Con qué cuidado gestionan sus
sistemas los proveedores, especialmente si les ha
subcontratado alguna parte de su operacién? El riesgo de
terceros se convierte rdpidamente en su riesgo en caso
de vulneracion.

Ciberseguridad: ;Es su red de seguridad lo suficientemente fuerte?

Aprender, enseifar y educar

No subestime la importancia del factor humano como
causa principal de las crisis cibernéticas. Un miembro
del personal que hace clic en un enlace de aspecto
inocente en un momento de olvido puede tener
consecuencias en cascaday, a veces, devastadoras.
La ciberseguridad debe ser un programa de
aprendizaje obligatorio para todas las empresas, y un
programa en constante evolucion.

Probar, probar y volver a probar

Su plan de gestidn de crisis es tan bueno como la dltima
vez que lo puso a prueba. A medida que las
ciberamenazas crecen y evolucionan, s necesario
afinar las respuestas a una serie de escenarios para
garantizar que todos en la empresa -no sélo los
departamentos de Tl y comunicaciones- sepan qué
hacer para poner en marcha los planes de recuperacion
mas sencillos posibles en lo que seguramente seran
condiciones muy dificiles.

No se trata sélo de un ejercicio de
cumplimiento

Si, los reguladores se estan implicando cada vez mas. Aun
asi, es esencial ver la ciberseguridad como lo que
realmente es: no s6lo una cuestion de cumplimiento, sino
una preocupacion comun, un riesgo compartido para los
individuos, las empresas y las sociedades en general.
Todos podemos infectarnos unos a otros a través de
errores involuntarios, pero también podemos protegernos
unos a otros a través de decisiones conscientes,
especialmente cuando se trata de la divulgacién completa
después de un ataque. Dicho sin rodeos, en un mundo
donde no hay ciberseguridad, no hay negocio. Asi pues,
una respuesta y una recuperacion eficaces no son sélo
asunto de las empresas, sino que conciernen a

toda la sociedad.
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Metodologia

El barémetro de nuestros Socios de Mazars fue disefiado
y realizado por GQR Research, en colaboracion con
Mazars. Los datos se recopilaron a través de una
encuesta online entre el 24 de septiembre de 2022 y el 25
de octubre de 2022. La muestra total es de 1.130, de los
cuales 1.096 proceden de grupos online y 34 han sido
invitados por correo electronico directamente por Mazars.

Director General, Presidente, Consejo 706  Servicios financieros 219  $1m-$100m 432
Otras “C-suite” ejecutivas 423 Tecnologia y telecomunicaciones 178  $100m - $1bn 350
Minoristas y productos de consumo 149 $1bn+ 348
Automotriz y manufactura 166
__
Egipto Norteamérica Canada
s . Kenia 20 Estados Unidos de América 55
Africa y Oriente 135
Medio Marruecos 20 Argentina 10
Nigeria 20 Latinoamérica Brazil 25 1
Sudafrica 35 Chile 29
Emiratos Arabes Unidos 20 Colombia 30
Australia 23 Mexico 72
China 20 Uruguay 5
AeeRaies Hong Kong 20 198 Francia 50
Indonesia 20 Alemania 60
Japon 20 Europa Irlanda 15 354
Malasia 15 Italia 53
Filipinas 20 Paises Bajos 51
Singapur 20 Espana 50
Corea del Sur 20 Suiza 22
Vietnam 20 Reino Unido 50
Austria 9 Turquia 3
Europa Central y Polonia 36 164 Total 39 paises 1,130
el Rumania 48
Rusia 43
Eslovaquia 12
Ucrania 16
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Yonson Velandia Alvarado
Socio Lider de Consultoria, Mazars
yonson.velandia@mazars.com.co

Andrés Velasco Pacheco
Gerente de Consultoria, Mazars
andres.velasco@mazars.com.co

Mazars es una sociedad internacional integrada,
especializada en auditoria, contabilidad, asesoramiento,
fiscalidad y servicios juridicos™. Presentes en mas de 90
paises y territorios de todo el mundo, contamos con la
experiencia de mas de 44.000 profesionales -mas de
28.000 en la asociacion integrada de Mazars y mas de
16.000 a través de la Mazars North America Alliance- para
ayudar a clientes de todos los tamanos en cada etapa de
su desarrollo.
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